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Chamada Publica CP283/2024 - Prestacdo de servico de Teste de Invasido de Rede e Site para o Teatro
Sérgio Cardoso — Amigos da Arte

A Associacdo Paulista dos Amigos da Arte, Organizacdo Social de Cultura — Associacdo Civil sem Fins
Lucrativos, inscrita no CNPJ/MF sob 0 n2 06.196.001/0001-30, informa que, entre os dias 17 e 24 de junho
de 2024, recebera propostas de empresas prestadoras de servicos de Teste de Invasdo de Rede e Site
para o Teatro Sérgio Cardoso em S3o Paulo.

Sendo assim, a Associacdo Paulista dos Amigos da Arte torna publica a concorréncia da referida
contratacao com as seguintes exigéncias e necessidades:

1. OBIJETO

1.1. Contratacdo de empresa especializada em prestacao de servico de Teste de Invasdo de Rede e Site,
incluindo fornecimento, montagem e desmontagem, com seus respectivos servigos de transporte e
manutencdo, para aprimorar a seguranca cibernética da Amigos da Arte nas dependéncias do Teatro
Sérgio Cardoso localizado na Bela Vista em S3o Paulo

2. ESPECIFICAGAO TECNICA DO SERVICO:
Os interessados em participar desta Chamada Publica deverdo ofertar proposta de prego unitario
e/ou preco global expressos em moeda corrente nacional, para atendimento das seguintes
especificagoes:

2.1. EspecificagGes Técnicas:
Servigco de Teste de Invasao de Rede e Site

e Identificacdo de Vulnerabilidades

e Cumprimento de Regulamentagdes

e Avaliacdo da Postura de Seguranca melhorias.
e Prevencgdo de Impactos

2.2. Escopo do Servigo:
- Identificar vulnerabilidades e falhas nos sistemas de informacgdo e processos.
- Realizar Vulnerability Assessment Test (VA), informando o tipo de metodologia aplicada. Exemplo:

Ferramentas automatizadas para vasculhar seu ambiente digital em busca de possiveis falhas;

- Testes manuais detalhados para avaliar vulnerabilidades que podem passar despercebidas por scanners
automaticos;

- Identificar Pontos que possam ser explorados por criminosos em potencial para cometer fraudes dentro
de sua organizacao;

- Fornecer relatério detalhado incluindo uma andlise abrangente de todas as vulnerabilidades
identificadas

- Mostrar como sera feito o Mapeamento das falhas no sistema e processos. Exemplo:

a) Dominio principal (AmigosdaArte.org.br)
b) Todos os subdominios
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c) Aplicagdes Web

d) Hosts e servidores associados a empresa contratante

e) Servicos / protocolos disponiveis em cada Host

f) Busca por OSINT e dominio na Deepweb (levantamento de possiveis vazamentos, busca de
informagdes como cddigo-fonte, credenciais de funciondrios, etc.)

- Na proposta devera ser apresentada exemplos de vulnerabilidade a serem testadas.

e O fornecedor devera demonstrar que possui habilidade e estrutura de equipe de trabalho capaz de
executar todos os itens que integram esta Chamada, incluidas todas as etapas da prestacdo de
servigo, montagem e desmontagem, bem como o transporte.

e Eventuais certificacOes e anotacbes de responsabilidade técnica, exigiveis nos termos da legislacao
aplicavel, sdo por conta da CONTRATADA.

2.3. LOCAL DE ATENDIMENTO:
Rua Rui Barbosa, 153 - Bela Vista — Sdo Paulo - Teatro Sérgio Cardoso

2.4. CRONOGRAMA
Inicio da prestag¢do de servigo: 06/07/2024
Término da prestacdo de servigo: a combinar pelas partes.

3. RESPONSABILIDADE DA CONTRATADA
A CONTRATADA deverd assumir as seguintes obrigacdes e responsabilidades:

a)
b)

c)

Pessoal, devidamente uniformizado, com identificacdo e padronizado;

Disponibilizar os Equipamentos de Protecdo Individual (EPIs) aos prestadores de servigos para
a execucdo das atividades de modo confortdvel e seguro.

Responsabilizar-se integralmente pelos servigos contratados, nos termos da legislagdo
vigente;

Disponibilizar a equipe em quantidade necessaria para prestacao de servico;

Disponibilizar treinamentos aos colaboradores para prestagao do servico;

Preservar a legislagao trabalhista, inclusive quanto a jornada de trabalho e outras disposi¢Ges
previstas em normas coletivas da categoria profissional;

Manter todos os equipamentos necessarios a execugao dos servigos, em perfeitas condigdes
de uso, devendo os danificados serem substituidos em até 24 (vinte e quatro) horas.
Assumir todas as responsabilidades e tomar as medidas necessarias ao atendimento a sua
equipe sendo acidentados ou com mal subito;

Cumprir os postulados legais vigentes de ambito federal, estadual ou municipal e as normas
internas de seguranca e medicina do trabalho;

Instruir toda equipe quanto as necessidades de acatar as orientages da CONTRATANTE,
inclusive quanto ao cumprimento das Normas Internas e de Seguranca e Medicina do
Trabalho tais como prevencdo de incéndio nas areas do Contratante;

Exercer controle sobre a assiduidade e a pontualidade da equipe;

Atender de imediato as solicitagdes do Contratante quanto as substituicdes das pessoas/
equipamentos ndo qualificados ou entendidos como inadequados para a prestacdo dos
servigos;
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m) Apresentar relatério de prestacdo de servigos.

n) Indenizar a CONTRATANTE por danos que porventura venham a ocorrer nas instala¢des da
CONTRATADA, em decorréncia de a¢gdes ou omissdes de seus colaboradores.

o) Seguro: E de responsabilidade da Contratada a contratacdo do Seguro para os equipamentos
e servigos.

p) E obrigatdria a emissdo apresentagdo das ARTs, laudos, relatdrios de seguranca, declaragdes
e projetos, quando couber, sempre que solicitados.

g) Acessorios de Montagem, Sustentacdo e de Seguranca: A CONTRATADA devera fornecer sem
custo adicional todos os acessoérios de montagem, sustentacdo e seguranca ou outros que
forem necessarios para a execucgdo das montagens.

r) Todo material e equipamento a ser utilizado devera ser apresentado em excelente estado de
limpeza e conservacao, ndo podendo apresentar ferrugem, desgaste, imperfeicdes etc.

3.1. SEGURANCAE SAUDE NO TRABALHO
a) A CONTRATADA devera zelar pelo cumprimento das normas de seguranca vigentes e das
diretrizes tracadas pela CONTRATANTE, de forma a preservar a integridade fisica de seus
empregados e de terceiros, inclusive servidores municipais, cabendo-lhes a responsabilidade
exclusiva por qualquer acidente que venha a ocorrer, no desempenho de suas tarefas.

b) A CONTRATADA tera por obrigacdo fornecer equipamento de protecdo individual (E.P.l.) para os
integrantes de sua equipe técnica. As equipes deverao estar devidamente identificadas,
uniformizadas e, no desempenho das tarefas, portarem equipamentos de protecdo individual,
sempre que necessario.

c) A CONTRATADA tera por obrigagdo fornecer equipamentos de protec¢do coletiva (EPC).

d) Cabera a CONTRATADA zelar pelo perfeito funcionamento das instalagdes, denunciando com
urgéncia e por escrito as irregularidades ou situagdes que coloquem em risco a integridade das
pessoas, equipamentos e edificagdes e, neste caso, propor ou apresentar alternativas imediatas
para sanar os problemas que, eventualmente, forem identificados nas instalagdes da AMIGOS
DA ARTE e suas Unidades.

e) Todos os tributos incidentes sobre a prestacdo de servigos, bem como os que vierem a ser
criados por lei, serdo de responsabilidade da PROPONENTE.

4., PRAZO CONTRATUAL
4.1. O prazo do contrato sera da assinatura até a conclusdo a ser combinada entre as partes.

5. PRECOS UNITARIOS:

5.1. Os proponentes interessados em participar do certame deverdo ofertar pregos unitarios por servigo
prestado e/ou pacote com valor global expressos em moeda corrente nacional, sem inclusdo de
qualquer encargo financeiro ou previsdo inflacionaria, incluindo, além do lucro, todas as despesas
resultantes de impostos, taxas, tributos, frete e demais encargos, assim como todas as despesas
diretas ou indiretas relacionadas com o integral fornecimento do objeto no item 1.1.

5.2. Ndo serdo admitidas, posteriormente, alega¢Ges de enganos, erros ou distragdes na apresentagao
das propostas comerciais, como justificativas de quaisquer acréscimos ou solicitagdes de reembolsos
e indenizagGes de qualquer natureza.



amigos
da arte

5.3. DESPESAS ADICIONAIS: Nos valores informados na proposta deverdo estar inclusas todas as
despesas com mao-de-obra, refeicdo, hidratacdo, vale-transporte e quaisquer outros beneficios e
valores extras pagos aos colaboradores, equipamentos e materiais necessarios, taxas, inclusive de
administragdo, emolumentos e quaisquer despesas operacionais, bem como todos os encargos
trabalhistas, previdenciarios, fiscais, comerciais, despesas e obrigacGes financeiras de qualquer
natureza e outras despesas, diretas e indiretas, enfim, todos os componentes de custos dos servicos
necessarios a perfeita execucdo do objeto, ficando o responsavel pela empresa obrigada a realizar os
servicos pelo valor resultante da sua Proposta.

6. PROPOSTA

Os interessados deverdo enviar a proposta devidamente preenchida em papel timbrado da empresa,
datada e assinada, com indicacdo de valor total, prazos e condi¢cGes de pagamento juntamente com os
documentos indicados no item 7 exclusivamente e somente para o e-mail:
chamadas@amigosdaarte.org.br, com assunto: “Chamada Publica CP283/2024 — Prestacio de servigo de
Teste de Invasao de Rede e Site para o Teatro Sérgio Cardoso — Amigos da Arte”.

a) Aproposta deverd contemplar todas as despesas para prestacdo de servico, bem como, equipamento,
material, transporte, taxas e impostos.

b) Despesas com EPI’s, transporte e alimentacdo da equipe deverdo ser considerados para composi¢do
do preco proposto e correrdo as expensas da CONTRATADA.

c) Os precos deverdo incluir todos os custos necessarios para a prestagdo dos servicos, incluidas as
despesas com tributos, funciondrios, deslocamentos, alimentagdo, dentre outras.

7. HABILITACAO

7.1. Os interessados deverao apresentar, juntamente com a proposta, a seguinte documentagao de
habilitacdo juridica, regularidade fiscal e habilitagao técnica:

7.2. HABILITACAO JURIDICA E REGULARIDADE FISCAL

a) Ficha cadastral preenchida;

b) Contrato social e AlteracGes se houver;

c) Prova de Inscricdo no cadastro de contribuintes, ICMS/ISS: Inscricdo Estadual e/ou Municipal,
relativo ao domicilio ou sede do proponente, pertinente ao seu ramo de atividade e compativel com
o objeto da chamada.

d) CertidGes negativas, ou positivas com efeito negativa:

e) - Expedida pela Receita Federal do Brasil relativas a débitos federais;

f) - Expedida pela Secretaria da Fazenda do Estado, se for o caso;

g) - Expedida pelo Municipio da sede da pessoa juridica, sobre os débitos mobilidrios, se for o caso;

h) RG e CPF do Representante Legal (se for procurador juntar cépia da procuracdo registrada em
cartorio).

i) Dados bancarios da empresa — Pessoa Juridica (banco, agéncia e n? da c/c);

j) Telefone e e-mail para contato;

7.3. As condig¢Bes de habilitacdo juridica e de regularidade fiscal serdo verificadas antes da celebrac¢do do
contrato.

7.4. A Amigos da Arte poderd solicitar, a qualquer tempo, a complementagdo da documentagdo de
habilitagao enviada por ocasido da inscrigao.
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7.5. As condicdes de habilitagdo juridica e de regularidade fiscal deverao ser mantidas ao longo de todo
o periodo contratual.

7.6. HABILITACAO TECNICA

a) A empresa proponente deverd comprovar experiéncia em acles correlatas ao objeto proposto
através de atestado de capacidade técnica, curriculos, portfélios e/ou sites.

e A n3do apresentacdo de toda a documentacdo solicitada acima implicara na inabilitacdo da
concorrente.

8. CONDICOES DE PARTICIPAGAO:
8.1. Nao poderdo participar desta chamada publica empresas:
a) Estrangeiras que ndo funcionem no Pais;
b) Reunidas sob a forma de consdrcio, qualquer que seja sua forma de constituicdo;
c) Sociedades cooperativas;
d) Empresas fora do enquadramento compativel para prestagdo do servigo junto aos respectivos
orgdos competentes.
8.2. A declaragao falsa relativa ao cumprimento de qualquer condicdo sujeitard a empresa proponente
as sangdes previstas em lei.

9. CRITERIO DE PARTICIPAGCAO: Melhor Técnica e Prego.
10. OBRlGACOES DA CONTRATADA

10.1. A CONTRATADA respondera por todo e qualquer dano que venha a ser causado por seus
prepostos ou subcontratados, a CONTRATANTE ou a terceiros, durante a prestagao dos servigos.
10.2. A CONTRATADA se obrigara a fazer constar, explicitamente, de todas as avencgas, negociagdes,
contratagdes ou composi¢des que vier a entabular com terceiros, de qualquer forma relacionadas
com as atividades decorrentes da prestagdo dos servigos, que serdo solidariamente responsaveis com
a CONTRATADA pelo cumprimento fiel das obrigagdes nas condigdes instituidas neste contrato e que
a CONTRATANTE estara, a todo o tempo, livre de responder por obrigacdes ou responsabilidades
assumidas pela CONTRATADA, ainda que de maneira soliddria ou alternativa, deixando
perfeitamente esclarecido, que esses terceiros nada poderdo pleitear ou exigir da CONTRATANTE,

judicial ou extrajudicialmente, a qualquer titulo.

10.3. A CONTRATADA respondera por todos os encargos e obrigacGes trabalhistas, previdenciarias,
acidentarias, fiscais, administrativas, civis e comerciais e quaisquer outras inerentes a prestacado dos
servicos e, sempre que necessario, fara prova do cumprimento das responsabilidades supracitadas.

10.4. O ndo cumprimento, pela CONTRATADA, das obrigacGes de natureza trabalhista, previdenciaria
e tributaria, podera ensejar a rescisdo do contrato pela CONTRATANTE, com a retencdo dos
pagamentos devidos, no limite dos valores inadimplidos pela CONTRATADA.

10.5. AContratada se obriga a observar as diretrizes contidas na Lei n2 12.846/2013 (Lei Anticorrupgdo)
e na Lei 2 13.709/2018 (LGPD).

10.6. A Contratada se obriga a respeitar o Programa de Integridade da Amigos da Arte
(https://amigosdaarte.org.br/programa-de-integridade/), devendo informar a CONTRATANTE,
diretamente ou mediante Canal de Denuncia (compliance@amigosdaarte.org.br), toda e qualquer
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suspeita de pratica de atos condutas improéprias e/ou ilegais, bem como que violem os limites éticos
da entidade e a legislagao anticorrupcao.

10.7. A CONTRATADA envidara seus melhores esfor¢os para prevenir, mitigar e erradicar condutas
inadequadas da sua atuagdo, pautando suas atividades nas melhores praticas do mercado, no que se
refere ao combate de desvios éticos e de integridade.

11. INFORMAC()ES COMPLEMENTARES

11.1. As empresas interessadas poderao solicitar esclarecimentos por escrito a Amigos da Arte, no
endereco eletrénico chamadas@amigosdaarte.org.br.

11.2.  Os servicos solicitados nesta Chamada poderao ser fracionados a titulo de economicidade para a
Associagao.

11.3. A AMIGOS DA ARTE podera ainda solicitar esclarecimentos sobre as inscricbes e/ou documentos
enviados, assim como solicitar outros documentos nao relacionados nesta Chamada, caso julgue
necessario.

11.4.  Ficareservado a AMIGOS DA ARTE o direito de confirmar ou ndo a realizacdo das contratacoes e
a emissdo de ordens de servico previstas nesta chamada, de acordo com sua necessidade ou
conveniéncia.

12. CRITERIOS DE CLASSIFICACAO E JULGAMENTO:

12.1. As propostas serdo avaliadas de acordo com o critério de Melhor Técnica e Prego.
12.2.  Serdo adotados os seguintes critérios técnicos de julgamento das propostas:

Quesitos Pontuagao maxima
Experiéncia da Empresa e do Profissional em realizagdo de PENTEST 2,5
Habilidade para realizagdo de teste de vulnerabilidade e retest. 2,5
Portfdlio de RealizagGes 1,0
Credibilidade Mercadoldgica 1,0
Formacao Académica do profissional 1,0
Apresentacdo de Atestados de Referéncia 1,0
Disponibilidade para prestacao dos Servigos 1,0
Capacidade da empresa em qualificar equipe. 2,5

12.3. Para fins de classificagdo e calculo da nota total, os critérios de prego e de técnica terdao pesos
iguais.
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